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通信プロトコルにおける
チャネル有界性の検証法（3プロセス）
倪　　　永　茂
はじめに
通信プロトコル（以下、プロトコルと略す）は
通信ネットワーク（以下、ネットワークと略す）
上で通信を行う端末（コンピュータやルータ等）
に対し、通信の手順を与える規約であり、国際標
準化機構（ISO）によって制定された OSI（Open 
Systems Interconnection）モデルでも、インターネッ
トである TCP/IP モデルでも、プログラム間の通
信開始から終了までの手順を定めるネットワーク
層等に数多く含まれている。ネットワークにおい
て、通信エラーや通信端末の異常によって、通信
が途切れたり、通信スピードが落ちたりすること
がよくある。そこで、複数の通信端末が互いによ
り効率的に通信を行うには、設計段階において、
プロトコルが論理的矛盾のないことを検証する必
要がある。
一方、インターネットの普及に伴い、プロトコ
ルはますます大規模化、複雑化になってきている。
これらのプロトコルにおいて、デッドロックや
チャネル非有界といった検証方法に対し、そのア
ルゴリズムの効率化がますます求められている。
通信容量が限られているので、プロトコルにお
いて、通信チャネル上のメッセージ数は有限でな
ければならない。しかし、与えられたプロトコル
がこの条件を満たすか否かは、一般には決定不可
能であることがよく知られている（D.Brand and 
P.Zaﬁropulo 1981）。ところで、プロトコルは多く
の場合、2 つの有限状態機械の通信という形でモ
デル化される。このようにモデル化されたプロト
コルにおいて、通信メッセージが 1 種類の場合に、
通信チャネル有界性の検証が決定可能であること
が示されていて、筆者らはこの問題に対し、状態
数の 3 乗オーダの多項式時間検証法を示した（菅
沼・倪・黒澤 1988）。
本文は、メッセージが 1 種類で星状に接続され
た 3 プロセスでモデル化されたプロトコルに対
し、チャネル有界性の検証が決定可能であること
を示すものである。とくに、そのうち、これら 3
つのプロセスが同期して通信しあっているケース
では、多項式時間で検証可能であるを明らかにし、
多項式検証アルゴリズムを提示している。
すべてのメッセージを 1 種類に変換したプロト
コルにおいてチャネルが有界であれば、元のプロ
トコルにもチャネルが有界、という意味において
本文の結論が重みを増す。
Ⅰ . 準備
1. 対象とするプロトコル
本文では、図 1 のように、中心となる通信端末
K に別の通信端末 2 つ M、N が星状に接続して
いるプロセスの網におけるプロトコルを検証の対
象とする。さらに、K、M、N はそれぞれメッセー
ジが 1 種類の有限状態機械を表すこととし、その
状態数をそれぞれ k、m、n とする。また、各々
の通信チャネル上のメッセージ数は、図 1 のよう
に a、b、c、d で表す。
図 1　検証対象となるプロトコルモデル
2. 通信チャネル有界性
到達可能な合成状態において、あるチャネル上
のメッセージ数 x が、任意の自然数 k に対し、x
＞ k が成り立つとき、チャネルは非有界という。
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このような合成状態が存在しなければ、チャネル
は有界という。
Ⅱ . 3 プロセスすべてが同期をとっているケース
図 2　同期をとって遷移する 3 つのプロセス
表 1　各遷移に対応するメッセージ数の増減
遷移 （1） （2） （3） （4）
メッセージ
数の増減
0 0 +1 -1
ここでは、状態遷移が図 2 の場合に限られるプ
ロトコルについて考える。このケースにおいては、
明らかにチャネル上のメッセージ数がすべて等し
く（a = b = c = d）、各遷移とメッセージ数の変化
との関係は表 1 のようになる。したがって、この
プロトコルの合成状態を次のように表すことがで
きる。
合成状態 [u, v, w, a]
ただし、u は K の状態、v は M の状態、w は N
の状態、a はチャネル上のメッセージ数を表す。
また、初期合成状態を [u0, v0, w0, 0] で表し、  u0
は K の初期状態、v0 は M の初期状態、w0 は N の
初期状態を意味する。
メッセージ数 a の増加は高々 1 であるので次の
定理が成り立つ。
定理 1　チャネルが非有界である必要十分条件
は、チャネル上のメッセージ数が kmn になるこ
とである。
（証明）
必要性 : チャネルが非有界であるので、チャネ
ル上のメッセージ数が kmn 以上になる合成状態
が存在する。また、メッセージ数は各遷移で高々
1 しか増加しないことから、メッセージ数が kmn 
となる合成状態も必ず存在する。
十分性 : 初期合成状態 s0 = [u0, v0, w0, 0] から s = 
[u, v, w, kmn] への遷移が存在するので、これを
s0 → s1 →…→ sr（s =sr）
とする。この遷移においてチャネル上のメッセー
ジ数が最初に x になったときの合成状態における 
u
 と v と w の組合せを R
x
 （x ≧ 0） とすると、各遷
移では高々 1 しかチャネル上のメッセージ数は増
加せず、かつ、 u と v と w の組合せが kmn 個であ
るので R0、 R1、…、Rkmn の中に必ず同じ組合せが
存在する。よって、これを Rx=Ry=（ux, vx, wx）（x
＜ y）とすると、
s0 →…→ s=[ux, vx, wx, x] →…→ s'=[ux, vx, wx, x+z ]
（z = y - x ＞ 0）
という遷移が必ず存在する。よって、s から s' へ
の遷移を繰り返すことによりチャネルが非有界に
なってしまう。
（証明終）
次に、定理 1 を利用したチャネル有界性の多項
式時間検証法を示す。
アルゴリズム 1　チャネル有界性の検証法（チャ
ネル上のメッセージ数がすべて等しいケース）
配列 REACH[u, v, w, x] は到達可能な合成状態
を示す。
集合 TEST はそこから調べる必要のある合成状
態を示す。
begin
（step1）
REACH[u, v, w, x]:=0
for u∈K、v∈M、w∈N、x＜kmn；
REACH[u0, v0, w0, 0] := 1；
TEST := {（u0, v0, w0, 0）}；
（step2）
while TEST≠Φ do
（1）TEST から要素を 1 つ取り出し、これを
　　（u, v, w, x）とする；
（2）（u, v, w, x）から直接到達可能な合成状
態（u’, v’, w’, y）をすべて求める；
（3） if y ＝ kmn then
print "チャネルが非有界"；
stop；
else if  REACH[u’, v’, w’, y] ≠ 1 then
REACH[u’, v’, w’, y] := 1；
（u’, v’, w’, y） を TEST に加える；
end。
上記のアルゴリズム 1 の計算時間は次の定理 2
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で与えられる。
定理 2　チャネル上のメッセージ数がすべて等し
い場合のプロトコルにおいて、チャネルが非有界
であるかどうかは多項式時間 O(k3m3n3) で判定で
きる。
（証明）
step1 における初期化処理では、配列 REACH
の大きさが (kmn)2 になっているので、多項式時
間  O(k2m2n2) で初期化処理が完了する。
step2 においては、集合 TEST の要素数が高々
(kmn)2 個であることをまず留意してもらいたい。
なぜなら、（u, v, w, x）で表される x が高々 kmn
だからである。x が kmn に達したら、（3）で処理
終了となる。
その TEST 要素のひとつから直接到達可能な合
成状態（u’, v’, w’, y）は高々 3(kmn) 個であり、y 
= x+1, x, x-1 のいずれかである。
よって、step2 は多項式時間  O(k3m3n3) で終了し、
step1 と合わせて、定理 2 が成立する。
（証明終）
Ⅲ . 2 プロセスごとが同期をとっているケース
ここでは、K と M、および K と N の同期がと
れているとき、即ち図 3 のような遷移をする場合
を考える。以降、このようなプロトコルを同期型
プロトコルと呼ぶことにする。この場合、チャネ
ル上のメッセージ数について、a = b、c = d とい
う関係式が成り立つ。また、各遷移とメッセージ
数の変化との関係は表 2 のようになる。
図 3　同期型プロトコルの状態遷移
表 2　図 3 の各遷移に対応するメッセージの増減
遷移 （1） （2） （5） （6）
（3）（4）
（7）（8）
a = b +1 -1 0 0 0
c = d 0 0 +1 -1 0
このプロトコルの合成状態を次のように表す。
合成状態 [u, v, w, a, c]
ただし、u は K の状態、v は M の状態、w は N の
状態、a は KM 間チャネル上のメッセージ数、c
は KN 間チャネル上のメッセージ数を表す。
また、初期合成状態を [u0, v0, w0, 0, 0] で表し、 
u0 は K の初期状態、v0 は M の初期状態、w0 は N
の初期状態を意味する。
定理 3　同期型プロトコルにおいて、チャネルが
非有界である必要十分条件は、2 つのチャネル上
のメッセージ数の和（a+c）が 2kmn である合成状
態が存在することである。
（証明）
必要性 : 各遷移では高々 1 しかメッセージ数は
増えず、a、 c ≧ 0 であるから 明らかに a+c ＝ 2kmn 
となる合成状態が到達可能である。
十分性 : 初期合成状態 s0= [u0, v0, w0, 0, 0] から s 
= [u, v, w, a, c] （a+c=2kmn）への遷移が存在したと
する。これを s0 → s1 →…→ sr（s =sr） としたとき
に、この遷移系列の中に必ず si=[ui,vi,wi,ai,ci] から 
sj=[ui,vi,wi,aj,cj] （ただし、"ai ＜ aj かつ ci ≦ cj" また
は "ci ＜ cj かつ ai ≦ aj"）への遷移が存在するこ
とを示せばよい。
ここで、以下の記述を簡単にするために、
（ut,vt,wt） を qt で表す。よって、合成状態は st= 
[qt,at,ct] と表される。
各遷移では高々 1 しかチャネル上のメッセー
ジ数は増加しないので、r ≧ 2kmn である。ここ
で、u と v と w の組合せは kmn 個である。よっ
て、s0 から sr までの遷移の中に何組かの qi が等
しい合成状態が存在する。この中に、si=[qi, ai, 
ci]、sj=[qi,aj,cj]（ただし、si →…→ sj、ai ≧ aj かつ
ci ≧ cj）という遷移があった場合、si から sj への
遷移を取り除いても s0 から sr’ =[qr’, ar’, cr’] （ar’
+cr’=2kmn 、r' ≦ r ） への遷移が存在する。この r' 
を新たな r として上記の操作を繰り返すと、必ず
ai ＜ aj または ci ＜ cj　　　　   （1.1）
となる si から sj への遷移のみとなる。この遷移
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を S0 → S1 →…→ SR とする。
ここで、S0 から SR の中に
qI ＝ qJ ならば、aI ＜ aJ かつ cI ≦ cJ
または aI ≦ aJ かつ cI ＜ cJ
という状態遷移 SI →…→ SJ がなかったとする。
すなわち、
qI ＝ qJ ならば、aI ≧ aJ または cI ＞ cJ
かつ aI ＞ aJ または cI ≧ cJ
とする。すると、式（1.1）と（1.3）から
qI ＝ qJ ならば、aI ＜ aJ かつ cI ＞ cJ
または aI ＞ aJ かつ cI ＜ cJ
である。現れた u、v、w の組合せを早く現れた
順に Q1、Q2、…、Qf（f ≦ kmn）とすると、Qx が
現れる回数の最大値 g(x) は以下のようになる。
（1） x =1 の場合
必ず S0 ＝［Q1,0,0］として現れるので、g(1)=1。
（2） x =2 の場合
[Q2,0,0]、[Q2,1,0]、[Q2,0,1] のどれかとして最初
に現れる。[Q2,1,0] の場合、他に [Q2,0,y]（y ＞ 0） 
という状態しかとり得ないので、g(2)=2。
（3） x =3 の場合
[Q3,2,0]、[Q3,1,1] 等として最初に現れる。[Q3,2,0] 
の場合、[Q3,0,y1]、[Q3,1,y2]（y1 ＞ y2 ＞ 0）、[Q3,1,1] 
の場合、[Q3,0,y1]、[Q3,y2,0]（y1,y2 ＞ 0）という状
態しかとり得ないので、g(3)=3。
（4） 一般の場合（2 ≦ x ≦ f）
[Qx,ax,cx] として最初に現れたとする。Q1、Q2、…、
Qx − 1 が現れる回数の合計の最大値は、
x-1
∑g(t)
t=1
を越えない。よって、各遷移では高々 1 しかチャ
ネル上のメッセージ数は増加しないので、
a
x
+c
x
≤ （1.5）
である。ゆえに、2番目以降に現れる Qx の状態は、
[Qx , z, y z]、z = 0、1、…、ax -1
（y0 ＞ y1 ＞…＞ yax-1 ＞ cx ）
[Qx , y’z, z]、z = 0、1、…、cx -1
（y0 ＞ y1 ＞…＞ ycx-1 ＞ ax ）
しかとり得ないので、
g(x) ＝ ax ＋ cx ＋ 1 （1.6）
となる。
よって、式（1.5）、（1.6）より、
g(x) ≤
となる。
以上より、
≤
=g(kmn) +
≤ 2
である。ここで、
G(x) =
とおくと、式 （1.7）より、
G(x)  ≤ 2G(x - 1) + 1
≤ 22 G(x - 2) + 2 + 1
…
≤ 2y G(x - y) +
= 2y G(x - y) +2y - 1
(0 ≤ y ≤ x - 1)
…
≤ 2x-1 G(1) + 2x-1 - 1
< 2x
となるから、とり得る状態の総数の最大値は、
<  2kmn
となる。よって、これだけの状態数では a + c = 
2kmn にはならないので、必ず　SI から SJ（qI ＝ qJ 
、"aI ＜ aJ かつ cI ≦ cJ" または "aI ≦ aJ かつ cI ＜
cJ"）への遷移があり、この遷移を繰り返すこと
によってチャネルが非有界になる。
（証明終）
定理 3 より、次の定理が成り立つ。
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（1.2）
（1.3）
（1.7）
（1.4）
x-1
∑g(t)
t=1
x-1
∑g(t) +1
t=1
  x
∑g(t)
t=1
  y
∑2t-1
t=1
x-1
∑g(t) +1
t=1
  f
∑g(t)
t=1
kmm
∑g(t)
t=1
kmm-1
∑g(t)
t=1
  f
∑g(t)
t=1
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定理 4　同期型プロトコルにおいて、チャネル有
界性の検証は決定可能である。
（証明）
定理 3 より、チャネル非有界のプロトコルの合
成状態が有限であるから、チャネル有界性の検証
が有限時間で決定可能である。
（証明終）
定理 3 を判定条件に用いると、メッセージが 1
種類で星状に接続された 3 プロセスのプロトコル
において、チャネルが有界かどうかを判定する以
下のようなアルゴリズムが得られる。
アルゴリズム 2　チャネル有界性の検証法（3 プ
ロセスの同期型プロトコルのケース）
配列 REACH[u、v、w、a、c] は到達可能な合
成状態を示す。
集合 TEST はそこから調べる必要のある合成状
態を示す。
（step 1）
REACH[u, v, w, a, c] := 0
for u ∈ K、v ∈ M、w ∈ N、a, c ＜ 2kmn;
REACH[u0, v0, w0, 0, 0］:= 1;
TEST := {（u0, v0, w0, 0, 0）};
（step 2）
while TEST ≠φ do
（1） TEST から要素を 1 つ取り出し、これを
（u, v, w, a, c）とする ;
（2） （u, v, w, a, c）から同期型遷移によって到達
可能なすべての合成状態 （u’, v’, w’, a’, c’） を求
める ;
（3） if a’+c’ = 2kmn then
print " 通信チャネルが非有界 ";
stop;
else if REACH[u’, v’, w’, a’, c’] ≠ 1 then
REACH[u’, v’, w’, a’, c’］:= 1;
（u’, v’, w’, a’, c’）を TEST に加える ;
end
定理 3 により、チャネルが有界であれば、a+c 
＜ 2kmn であるからこのアルゴリズムは必ず停止す
る。
おわりに
本文では、メッセージが 1 種類で星状に接続さ
れた 3 プロセスでモデル化されたプロトコルにつ
いて、プロセスが 3 つとも同期しているケースと、
2 つごとが同期しているケースとにわけて、それ
ぞれに対し、チャネル有界性の検証が決定可能で
あることを証明し、前者に対してはさらに多項式
時間検証アルゴリズムを示した。
今後の課題としては、星状に接続された多プロ
セスプロトコルの場合についての検討である。
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Abstract
The number of messages on each communication channel must be bounded. This article shows algorithms to 
validate the channel boundedness for 3 processes protocols with one type messages.
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